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GUIA PARA LEI GERAL
DE PROTECAO DE
DADOS

Nas proximas paginas, apresentamos para o leitor
a Lei Geral de Protecdo de Dados (LGPD) e as
medidas necessarias a sua implementacao.

Esperamos que sirva de roteiro para a jornada
rumo a implementacdao da LGPD.

Ressaltamos que ndao se trata de opiniao legal ou
orientacdao para quaisquer fins.

Por fim, Lembre-se de que o David & Athayde
Advogados tem a missao de tornar esse caminho

mais seguro.

Boa leitural
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A Lei Geral de S
Protecao de Dados @

A Lei 13./09/2018 (LGPD) estabelece regras para o

fratamento de dados pessoais.

A LGPD, em sua maior parte, esta em vigor desde 18
de setembro de 2020.

Apesar de a vigéncia das disposicoes que tratam
sobre as sanc¢Oes administrativas ter sido postergada
para 1° de agosto de 2021, as organizacdes
precisam, desde logo, estar em conformidade com as
novas regras para lidar com dados pessoais de
clientes, colaboradores, parceiros e quaisquer outras
pessoas naturais, seja no meio fisico ou virtual.

A implementacdo da LGPD, além de ser uma
obrigacao legal, representa muitas oportunidades
para as organizacbes, como, por exemplo, a
obtencdao de vantagem competitiva, o reforco da
marca e o aprimoramento de processos.

Mais do que a adocao de medidas técnicas e
administrativas, a adequacdao a nova lei requer
mudanca cultural por parte das organizacbes e da
sociedade em geral.

O David & Athayde Advogados esta preparado para
ser seu parceiro nesse momento de incorporacao
da LGPD. A atuacdao na darea de Privacidade de
Protecao da Dados Pessoais contempla os seguintes
Servigos:
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Elaboracdao e revisdo de contratos de Politicas
de Privacidade e Termos de Uso de
plataformas e canais digitais;

L+ Assessoria juridica para elaboracdao de
E relatérios e demais documentos exigidos para
demonstracdao de conformidade com a LGPD;

Assessoria na elaboracao de materiais
educativos para funcionarios, prestadores de
servico e demais colaboradores, relacionados
a privacidade, protecdo de dados e
seguranca da informacao;

ﬂ% Realizacdao de treinamentos internos;

Criacdo de processos internos para _
responder adequadamente aos incidentes Er
de seguranca, perante os titulares de —
dados, autoridades e outros terceiros;

%{%«

. Elaboracdo/revisdo de contratos
E envolvendo  tratamento de  dados
(V]

pessoais por diversos agentes;

Assessoria juridica na defesa dos interesses

da instituicdo perante as autoridades
reguladoras e de investigacdo, responsaveis &
pela fiscalizacao e Iimposicao de sancodes

por descumprimento da LGPD.
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Principais Conceitos

Titular

pessoa natural a quem se
referem os dados pessoais
que Sao objeto de
tratamento.

Dado pessoal sensivel

Dado pessoal sobre origem
racial ou étnica, conviccao
religiosa, opiniao politica,
fillacdo a sindicato ou a
organizacao de carater
religioso, filosofico ou
politico, dado referente a
sallde ou a vida sexual,
dado genético ou
biométrico, quando vinculado
a uma pessoa natural.

Operador

Pessoa natural ou juridica,
de direito  puablico ou
privado, que realiza o
tratamento de dados
pessoais em nome do

controlador.

Autoridade  Nacional de
Protecdo de Dados (ANPD)

Orgéio da Presidéncia da
Republica, dotado de
autonomia técnica e
deciséria, responsavel por

regulamentar e promover a
LGPD, bem como por
fiscalizar o seu cumprimento.

Dado pessoal

Informacdao relacionada a
pessoa natural identificada
ou identificavel, como, por
exemplo, CPF, endereco,
informacoes financeiras,
geolocalizacao e etc.

Tratamento

Toda operacao realizada
com dados pessoais, como,
por exemplo, coleta,
producao, recepcao,
classificacdao,  transmissao,
armazenamento, eliminacao
e etc.

Controlador

Pessoa natural ou juridica,
de direito publico ou
privado, a quem competem
as decisdes referentes ao
tratamento de dados
pessoalis.

Encarregado ou DPO

Pessoa iIndicada pelo
controlador e  operador
para atuar como canal de
comunicacao entre 0
controlador, os titulares dos
dados e a Autoridade

Nacional de Protecao de
Dados.

Agentes de Tratamento
Controlador e operador.
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Abrangencia
Quando e onde a LGPD é aplicavel?

e A LGPD regulamenta apenas o tratamento de dados de
pessoas fisicas.

As disposicoes dos /
Conselhos Profissionais,

e A nova lei nao impede a
aplicacao das normas

i por exemplo, continuam
setoriais;

sendo aplicaveis,
juntamente com a LGPD.

e A LGPD alcanca o tratamento de dados em meios
fisicos ou digitais, online ou offline;

o As penalidades O Ministério Pablico, 7
administrativas previstas PROCON e outras
na lei passardao a entidades podem
(TGN WY (S (Y PIPAM  fiscalizar o cumprimento

Os demais dispositivos da lei antes de agosto
da lei estao em vigor de 2021.

desde 18/set/2020.

v

A LGPD se aplica as operacdes de tratamento de
dados realizadas no Brasil e também fora do
pasis quando:

e Os dados pessoais forem coletados no Brasil;

e Os dados sejam relacionados a individuos
localizados no Brasil;

e Visar a oferta ou fornecimento de servicos ou

bens a individuos localizados no Brasil.

As organizacdes que tratem dados em outros paises ou de
pessoas localizadas fora do Brasil, também podem estar

submetidas as leis de protecao de dados estrangeiras.
Recomenda-se a contratacao de assessoria juridica para avaliar.
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Principios
A esséncia da LGPD

A LGPD é norteada por principios, que traduzem a
sua esséncia:

v/ Adequacio: O
. tratamento dos
~/ FLinalidade: O dados pessoais deve
tratamento d.e ser compativel com
dados pessoais 2 finalidade
deve | obs.ervar informada ao titular.
propdsitos legitimos,
especificos e
explicitos, ou seja, ,
finalidades claras e v/ Livre _acesso: E
informadas ao garantida aos
titular dos dados. titulares de dados
consulta facilitada e
gratuita sobre a
v/ Necessidade: O forma e a duragao
, do tratamento, bem
tratamento devera
o como sobre a
Se limitar ao , ,
, . integralidade de
minimo  necessario
seus dados

para a realizacao ,
da finalidade PES304ls.
pretendida, isto €,
apenas poderao ser

brocessados o S Transparéncia: a
dados transparéncia

bertinentes, pressupoe 9 livre
Droporcionais - gcesso do titular a
fratamento. informacodes claras e

precisas sobre o
tratamento de seus
dados.
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Principios
A esséncia da LGPD

v

Qualidade dos Dados:
O Agente de
Tratamento deve se
preocupar com a
atualizacao, exatidao

e realidade dos
dados.

Responsabilidade e
Prestacdo de Contas:
Os agentes de

tratamento de dados
pessoais deve gerar
evidéncias a todo

tempo de
cumprimento da
LGPD, bem CcoOmo
responder por
eventuals

descumprimentos.

v/N&do  Discriminacio:
Visa impossibilitar a
realizacao do
tratamento para fins
discriminatérios,
llicitos ou abusivos.

Q16

v Prevencio: Os
agentes de
tratamento devem

adotar medidas para
prevenir a ocorréncia
de danos em virtude
do tratamento de
dados pessoalis.

v/ Seguranca: Utilizacdo

de medidas técnicas
e administrativas
aptas a proteger o0s
dados pessoais de
acessos nao
autorizados e de
situacdoes acidentais
ou ilicitas como por
exemplo a
destruicao, alteracao,
difusao, entre outros.



Bases de tratamento

Situacdes que permitem o tratamento de dados pessoais

O art. 7/° da lei estabelece 10 bases legais, pelas quais
se justificam o tratamento de dados pessoais. Veja
abaixo algumas relevantes ao meio empresarial:

01

02

EXECUCAO DO CONTRATO

/

E autorizado o tratamento de dados
pessoais para a execucao do contrato
ou de procedimentos  preliminares
relacionados a contrato do qual seja
parte o titular, a pedido do titular dos
dados;

CONSENTIMENTO
E a manifestacao inequivoca do titular
dos dados pessoais. Para ser

considerado valido, o consentimento
deve ser uma escolha real do titular de
dados, sem qualquer vicio de
manifestacdo da vontade. Por isso, €

fundamental que a obtencdo do
consentimento seja precedida de
iInformacdao clara e objetiva sobre a
finalidade, a forma de tratamento dos
dados coletados e, também, dos direitos
do titular, dentre os quais o de revogar
o consentimento a qualquer tempo.
Destaca-se, ainda, que a validade do
consentimento deve ser comprovada
pelo agente de tratamento, razao pela
qual se faz necessario o0 registro
explicito dessa operacao.
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Nio ha hierarquia entre bases legais: todas

sao

igualmente relevantes € podem ser

objeto de uso, sem que qualquer delas
prevaleca ou se sobreponha em relacdo as

outras.

Cabe a cada controlador definir qual base
legal é a mais apropriada em cada caso,
sempre de acordo com as finalidades e o

contexto do tratamento.

03

04

05

LEGITIMO INTERESSE

O legitimo interesse nao pode ser
entendido como uma “carta branca” para
0 agente de tratamento. Para que essa
base seja utilizada, o agente precisa ter
uma relacao relevante e apropriada com
o titular dos dados, bem como garantir
que prevalecam seus direitos e garantias
fundamentais.

CUMPRIMENTO DE OBRIGACAO
REGULATORIA OU LEGAL:

O tratamento de dados pessoais muitas
vezes € previsto em leis ou regulamentos,
particularmente em setores regulados
como o de telefonia, financeiro, de salde,
de seguros, etc. Para atender a legislacao
aplicavel, é, entao, autorizado o
tratamento de dados pessoais, sem
prejuizo do cumprimento das demais
disposicoes da LGPD e das
regulamentacdes setoriais.

PROTECAO AO CREDITO

A LGPD autoriza o tratamento de dados
pessoais para atividades de protecdao ao
crédito, como, por exemplo, inscricdo no
cadastro  positivo, cadastro negativo,
protestos e etc.



Direitos dos titulares de dados

Na LGPD, o Titular de Dados é protagonista e pode exercer diversos
direitos acerca do fratamento de suas informacdes pessoais,
mediante simples solicitacdo. O controlador, por seu turno, deverd
atender disponibilizar meios para atendimento da solicitacdo do

titular, de forma ftécil e gratuita.

\/ Direito de Confirmacdo do tratamento:
Q O Titular tem o direito de verificar se seus dados

sao tratados por um controlador em especial.

Direito _de acesso:
F resguardado ao Titular o acesso aos dados n
pessoais. Essas informacdes  deverdao  ser
fornecidas em formato simplificado, com indicacao
clara da origem, da finalidade, da base legal e de
eventuais compartilhamentos, por exemplo.

Correcao de dados Incorretos Incompletos,_ou

Inexatos
Esse direito visa assegurar a qualidade dos

dados pessoalis.

Esses direitos poderdao ser exercidos sempre que
se estiver diante de tratamento de dados em
desconformidade com a LGPD.

Anonimizacao bloqueio ou eliminacao de dados @

Portabilidade dos dados para outro fornecedor

O Titular podera solicitar a transferéncia de seus
zz dados pessoais para outro fornecedor. Essas

informacdes deverdo disponibilizadas em formato

que possibilite o acesso das informacdes para o

novo agente de tratamento.
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Direitos dos titulares de dados

Eliminacdao dos dados pessoais tratados

com_consentimento:
Mediante manifestacdo expressa do
Titular, no sentido de revogar o0 seu
consentimento, o0s dados pessoais
deverao ser eliminados.

Possibilidade de nao fornecer
consentimento ou revoga-lo

O Titular de Dados deve ser informado
sobre a possibilidade de nao fornecer o
seu consentimento para tratamento de
dados, bem como sobre o direito de
revoga-lo a qualquer tempo.

Direito de Peticao
O Titular deve ser informado, de modo
claro, acerca do seu direito de prestar
queixas e denlncias relacionadas ao
tratamento de seus dados pessoails,
inclusive, perante a Autoridade Nacional
de Protecao de Dados, Poder Judiciario
ou outros O6rgdao competentes para
fiscalizacdo do atendimento a lei.

) Direito de oposicdo

O Titular pode ainda se opor ao
tratamento de dados pessoais que esteja
em desconformidade com a lel.
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Obrigacoes dos agentes de tratamento

Como atender aos direitos dos titulares?

O controlador e o operador respondem solidariamente /

(conjuntamente e na mesma medida) por eventual
tratamento irregular de dados pessoais.

Para atender aos direitos dos titulares, os agentes de
tratamento deverao, dentre outras medidas:

') Provar que o consentimento para tratamento dos dados foi
obtido, quando esta base legal for a justificativa para o
tratamento de dados;

1) Informar e regularizar eventual alteracao da finalidade do
tratamento de dados pessoais;

1) Adotar medidas de boas praticas e governanca que
estabelecam mecanismos de seguranca, e procedimentos
de mitigacao de riscos relacionados ao tratamento de
dados pessoalis;

Mediante requisicdo do titular, no prazo maximo de 15
dias, fornecer, de forma facilitada e clara, informacdes
sobre o tratamento de dados do Titular;

1) Publicar o Aviso de Privacidade, pelo qual a organizacao
vai informar ao Titular a sua politica de tratamento de
dados pessoais, bem como indicar o Encarregado
responsavel pelo atendimento a eventuais solicitacdes;

1) Criar canais e procedimentos para atendimento as
solicitatcoes dos Titulares de dados pessoais.

\Para que todos os direitos dos titulares sejam atendidos
corretamente e a legislacdo seja observada € de extrema

relevancia que todos os funcionarios da organizacdo estejam
treinados e capacitados em relacdo a legislacao!
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Fiscalizacao e Penalidades

Cabe & Autoridade Nacional de Protecdo de Dados (ANPD) fiscalizar

e aplicar as sancdes administrativas por descumprimento da LGPD:

Em caso de descumprimento, as seguintes penalidades
poderdao ser aplicadas:

© Adverténcia, com indicacao de prazo para adocao de
medidas corretivas;

© Multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica, limitada, no total, a R$50.000.000,00
(cinquenta milhdes de reais) por infracdo;

© Multa DIARIA, até o limite de R$50.000.000,00 POR
INFRACAO;

© Publicizacao da infracdao, apds devidamente apurada e
confirmada a sua ocorréncia;

© Bloqueio dos dados pessoais a que se refere a infracdo
até a sua regularizacdo, por um periodo de 6 meses
prorrogaveis por igual periodo;

© Eliminacao dos dados pessoais aos quais se refere a
Infracao;

© Proibicdo parcial ou total do exercicio de atividades
relacionadas ao processamento de dados.

Para estabelecer uma  penalidade, a ANPD observard, no caso
concreto: A gravidade e a natureza das infracdes e dos direitos pessoais
afetados; a boa-té do infrator; a vantagem auferida ou pretendida pelo
infrator; a condicdo econdmica do infrator; a reincidéncia; o grau do
dano; a cooperacdo do infrator; a adocdo reiterada e demonstrada de
mecanismos e procedimentos infernos capazes de minimizar o dano,
voltados co tratamento seguro e adequado de dados; a adocdo de
oolitica de boas prdticas e governanca; a pronta adocdo de medidas
corretivas; e a proporcionalidade entre a gravidade da falta e a

intensidade da sancdo.
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Como implementar a LGPD?

A adequacdo & LGPD passa, basicamente, pelas seguintes medidas:

%

Mobilizacao [nicial
O primeiro passo € conhecer a organizacdo e Seus processos

de tratamento de dados, mobilizar os colaboradores e formar
o comité de implementacao da LGPD.

Mapeamento dos dados pessoais

Conhecendo a organizacao, € hora de apurar e documentar o
fluxo dos dados pessoais.

GAP Analisys

Entendendo o ciclo de vida dos dados, € possivel identificar
eventuais vulnerabilidades e desconformidades com a LGPD.

Nesta fase, € conhecido o grau de conformidade da empresa
com a LGPD.

Elaboracao do plano de implementacao

Os mapeamentos de fluxos de dados pessoais e GAP's
viabilizam a construcao de um plano de implementacdo da
LGPD. Isso significa estabelecer as medidas necessarias para

partir atingir o maior grau de conformidade possivel com a
LGPD.

Lembre-se de que nao existe um modelo padrao para
implementacdo da LGPD. Cada organizacao precisa buscar o seu
proprio caminho rumo a adequacao, o que varia conforme o seu
grau de maturidade em relacao
negdcio e seu apetite de risco.

ao tema, o seu modelo de

e Implementacao da LGPD

A fase de implementacdo € a "arrumacdao da casa’, que
requer, por exemplo, a revisdo de ferramentas e
procedimentos internos, bem como a adequacao documental.
E necessario regulamentar o tratamento de dados pessoais
nas relacdes com os clientes, colaboradores e fornecedores.
A organizacdo também vai se preparar para reagir a
eventuais incidentes e atender aos titulares de dados. Nao
termina por aqui! E fundamental monitorar e revisar
constantemente a aplicacao da LGPD, bem como ofecer
treinamento aos colaboradores.
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